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VPN-Anleitung fur Linux — Ubuntu

Was ist VPN und wozu wird es benotigt?

VPN steht fur Virtual Private Network und bietet die Mdglichkeit, eine sichere und verschlisselte Verbindung
Uber das unsichere und 6ffentliche Internet aufzubauen. Voraussetzung fir den Aufbau ist eine bestehende
Internet-Verbindung. Notwendig ist, dass das Protokoll nicht vom lokalen Provider blockiert wird.

Neben der Verschlisselung wird beim Aufbau einer VPN-Verbindung dem Client eine offizielle Internet-
Adresse (IP-Adresse) aus dem Adressbereich der Universitat Bonn zugewiesen und hat damit Zugriff auf
Services, die sonst nur Rechnern der Universitat vorbehalten sind.

Aulerdem kann die VPN-Verbindung nur nach erfolgreicher Authentifizierung mit der Uni-ID der Universitat
Bonn aufgebaut werden.

Der Aufbau einer VPN-Verbindung zu den VPN-Servern der Universitat Bonn ist zurzeit in folgenden Fallen
erforderlich:

J Nutzung des WLANSs an der Universitat Bonn

. Nutzung der allermeisten Literaturdatenbanken und elektronischen Zeitschriften (eMedien) von
zuhause oder unterwegs

. Arbeiten aus dem Home-Office

Bitte beachten Sie, dass ein Service weiteren Einschrankungen unterliegen kann und VPN nicht in allen Fallen
flr einen Zugriff ausreicht.

Einrichten von VPN

Es gibt zwei verschiedenen Server:

. Verbindungen von extern bzw. zuhause:
https://unibn-vpn.uni-bonn.de
. Verbindungen aus dem WLAN bzw. dem Netz der Universitat Bonn intern:

https://unibn-wlan.uni-bonn.de



https://unibn-vpn.uni-bonn.de
https://unibn-wlan.uni-bonn.de
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1. Mit beispielsweise der Tastenkombiantion
<STRG><AIt><T> ein Terminalfenster 6ffnen.

2. Nachstehenden Befehle eingeben:

sudo apt install network-manager-openconnect

sudo apt install network-manager-openconnect-gnome

Admin-Passwort eingeben und installieren

AnschlieRend den Rechner neu starten

ok

Uber "Aktivitaten/Systemeinstellungen" wahlt
man die Einstellungen fur das "Netzwerk" aus
und klickt neben VPN auf das +-Zeichen

Aktivitaten O Einstellungen 9.Mai 13:48

Netzwerk

Kabelgebunden
Bluetooth

Verbunden - 1000 Mb/s
Hintergrund

2 Darstellung

VPN
L. Benachrichtigungen
Nicht eingerichtet
Q. suchen L3
O Multitasking Netzwerk-Proxy
i Programme

(0 Datenschutz
< Online-Konten
= Freigabe

0 xlana
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6. Hier muss "Zu Cisco AnyConnect kompatible
VPN-Verbindung (openconnect)" ausgewahlt
werden.

Abbrechen VPN hinzufiigen

Network Connect, Junc

[Multiprotokoll-VPN{lient (Openconnect)

Kompatibel mit Cisco AnyConnect, Junipe

Pulse und PAN GlobalProtect SSL ‘»,vFH'.]

OpenVPN
Kompatibel zum OpenVPN-Server. k

Point-to-Point Tunneling Protocol (PPTP)
Kompatibel mit Microsofts und anderen PPTP VPN-Servern.

Aus Datei importieren...

7. Folgende Einstellungen vornehmen:

Name: beliebig

VPN-Protokoll: Cisco AnyConnect

Gateway (fur externe Verbindung): unibn-vpn.uni-
bonn.de

CA-Zertifikat: Uber Durchsuchen unter
letc/ssl/certs/T-TeleSec_GlobalRoot _Class_2.perm

auswahlen

Informationen Identitat 1Pv4 1Pv6
Name | VPN 1
Allgemein
[ VPN-Protokoll Cisco AnyConnect oder Openconnect v
Gateway unibn-vpn.uni-bonn.de

CA-Zertifikat

Proxy

Sicherheitsscanner-Trojaner erlauben (CSD)
Trojaner-CSD-Wrapper-Skript
Ermitteltes Betriebssystem

Zertifikat-Legitimierung

Benutzerzertifikat = (keine)

Geheimer Schlissel | (keine)
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= T-TeleSec_GlobalRoot_Class_2.pem [H



http://unibn-vpn.uni-bonn.de/
http://unibn-vpn.uni-bonn.de/
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8. Alle anderen Angaben unverandert lassen und
uber den Button "Hinzufligen" die Verbindung
abspeichern.
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Verwendung des Openconnect-Clients

1. Jetzt kann die VPN-Verbindung Gber den ; 9. Mai 13:59
Schieber je nach Belieben ein- und

ausgeschaltet werden. Netzwerk - @ x
Kabelgebunden -k
k -
Verbunden- 1000 Mb/s (:) Ch
VPN +

VPN 1VPN ‘:) O

Netzwerk-Proxy aus | G

2. Fur die Authentifizierung die Uni-ID (ohne Connect to VPN “VPN 1” %
@uni-bonn.de) mit dem dazugehdrigen
Passwort eingeben und den Button "Connect" vENhost| unibrvpnuni-bonn.de Catt

klicken.
Username: UNHD|
Password: seransnnsnnenne
Save passwor%s Cancel Login
? Log

Close

3. Mbdchte man innerhalb der Universitat den
VPN-Client nutzen um bestimmte Dienste
verwenden zu kdnnen, muss entsprechend
der Anleitung oben eine weitere VPN-
Verbindung angelegt werden. Alle Angaben
sind identisch, nur dass als Gateway jetzt:
unibn-wlan.uni-bonn.de eingegeben
werden muss.




